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 :ملخصال
نص املشرع اجلزائري على اجلرائم املاسة بأنظمة املعاجلة اآللية للمعطيات يف قانون العقوبات إثر تعديل 
اء غري املصرح هبما وجرمية التالعب باملعطيات جرمية الدخول أو البق: ، وقد صنفها إىل ثالثة أنواع4002سنة 
وجرمية التعامل يف معطيات غري مشروعة، ورغبة من املشرع اجلنائي يف محاية أكرب للمعطيات، فقد جرم االتفاق 
اجلنائي على ارتكاب إحدى اجلرائم السابقة إذا جتسد بأعمال مادية، كما جرم الشروع يف تلك اجلرائم، كما 
ميلية عليها، وشدد من عقوبة الشخص املعنوي الذي يرتكبها، كما شدد العقوبة إذا طال هذا فرض عقوبات تك
 .االعتداء اجلهات العامة يف الدولة
إن محاية نظام املعاجلة اآللية للمعطيات يوفر محاية جنائية عامة للمستهلك يف املعامالت التجارية 
 . غري كافية ويلزم تدخل تشريعي خاص هبذه املعامالتلكن هذه احلماية على أمهيتها تبقى  ،االلكترونية
 Résumé 
 Le législateur algérien a procédé lors de la modification du code pénal en 2004, a la 
prohibition de plusieurs actes qui portent atteinte aux données informatisées et aux systèmes de 
traitement de ses données , il a ainsi incrimine l’accès ou le maintien non autorises au sein de ses 
systèmes, la manipulation des données et l’usage de données illégales, si chacune de ces infractions 
est régis par ces propres normes, toutefois, elle ont en commun un ensemble de dispositions , parmi 
ces dernières , il y a celles relatives à l’infraction, en elle-même et d’autres relatives à la sanction. 
 La protection de système de traitement automatisé des données assure une protection 
pénale générale des consommateurs dans les transactions commerciales électroniques, mais cette 
protection reste insuffisante. 
 
 : مقدمة
ال شّك أننا نعيش عصر املعلوماتية، عصر املعلومات اهلائلة العدد، املتعّددة األنواع، اليت 
والسيما  ،مكنة متعّددةومن أ ،ليتّم استرجاعها يف أّي وقت ،تعاجل وختّزن باألنظمة املعلوماتية
هذا التطور يف جمال املعلومات . إذا كانت موصولة بشبكة من الشبكات، وخاّصة شبكة األنترنت
عاد على اإلنسان بالنفع الكبري، ووّفر عليه الكثري من املال كان ينفقه يف الورق الذي تّدون عليه 
صول على تلك املعلومات، فقد املعلومات، كما وّفر عليه الكثري من الوقت كان يقضيه يف احل
وال يستغرق  ،أصبحت هذه األخرية معاجلة وخمّزنة يف شكل معطيات داخل األنظمة املعلوماتية
 .الوصول إليها أكثر من دقائق
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هذا التطور مس الكثري من اجملاالت وأخذ بالزحف على العديد من القطاعات داخل 
التجارة يف اجلزائر، فال يتوقف على جمرد  الدولة، ولعله يصل يف يوم من األيام اىل قطاع
االشهار للسلع واخلدمات على شبكة االنترنت، بل ميتد لتصبح كافة املراحل واالجراءات اليت 
متر هبا العملية التجارية تتم بوسيلة معلوماتية، مبا فيها عملية الدفع اإللكتروين،وعندئذ نصل 
 ."بالتجارة االلكترونية"اىل ما ميكن تسميته 
ان الفكرة األساسية واملقوم الرئيسي الذي يقوم عليه هذا التطور يتعلق باالستعمال 
الكامل ألنظمة املعاجلة االلية للمعطيات، اليت تنقلنا من املعامالت الورقية واملعاجلات اليدوية 
ة اىل معاجلة آلية لكل املعلومات املتعلقة هبذا اجملال، وهو ما يعترب من أهم مقومات البني
التحتية للتعامالت االلكترونية، ذلك أن هذه األخرية تتطلب جانبا تقنيا متطورا، وموارد بشرية 
 .مؤهلة، وإطارا قانونيا متكامال
ان اعتماد نظام املعامالت االلكترونية وان كان له فوائد عديدة فإنه يف املقابل سيؤدي 
لعل أهم أنواع هذا االجرام هو ذلك اىل وجود اشكال جديدة من االجرام تعلقت هبذا احلاسب، و
الذي يقع على معطيات احلاسب اآليل واملوجودة داخل أنظمة املعاجلة اآللية للمعطيات، وألن 
ومهما بلغت من تعقيدات وكفاءة مل حتل  –احلماية الفنية اليت توضع حلماية هذه األنظمة 
لنصوص القدمية يف قانون دون استمرار هذه االعتداءات بتقنيات عديدة ومتجددة، وألن ا
العقوبات مل تعد تفلح يف مواجهة هذه الظاهرة، فقد استدعى هذا تدخل املشرع اجلنائي يف 
اجلزائر وأغلب الدول لوضع نصوص جديدة جترم خمتلف أشكال العدوان على املعطيات مهما 
ل البد أن كانت أنواعها مادامت تتسم بالتحديد والسرية، وذلك بصفتها ماال كباقي األموا
حيظى باحلماية اجلنائية، وقد ختري املشرع يف تدخله هذا عدة مصاحل تتعلق مبعطيات احلاسب 
اآليل وبسط محايته عليها، وهذه املصاحل هي سرية هذه املعطيات، وسالمتها أو تكاملها، وكذا 
رح هبما اتاحتها أو وفرهتا، فحماية ملصلحة السرية جرم املشرع الدخول أو البقاء غري املص
يتمتع باحلماية الفنية  داخل انظمة املعاجلة اآللية للمعطيات، بغض النظر عما إذا كان النظام
أم ال، واملشرع يف هذا جرم كل دخول إىل النظام سواء أدى هذا الدخول إىل نتيجة معينة أم مل 
جملرد وبني يؤد، مادام عمديا وال يستند إىل تصريح، لكنه يف املقابل مل يسو بني الدخول ا
الدخول الذي يرتب نتائج معينة غري عمدية، هي ختريب النظام أو حذف أو تعديل املعطيات 
 . املوجودة به، فقام بتشديد العقوبة يف هذا األخري
وألن املشرع أراد أن مينع كل حاالت التواجد غري املصرح به داخل أنظمة املعاجلة اآللية 
رح به إىل جانب الدخول وهي احلالة اليت يبقى فيها للمعطيات فقد جرم البقاء غري املص
اجلاين داخل النظام بصفة غري مشروعة بعد ما كان دخوله مشروعا وانتهت مدة تصرحيه أو 
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وجد نفسه عن طريق الصدفة أو اخلطأ داخل النظام، لكنه استمر يف تواجده رغم علمه بعدم 
 . وجود تصريح له
ا فقد قام املشرع بتجرمي التالعب هبا وذلك بإدخال ومحاية لسالمة واملعطيات وتكامله
معطيات جديدة عليها غري مصرح بإدخاهلا أو بتعديل أو ازالة غري مصرح هبا ملعطيات موجودة 
داخل نظام املعاجلة اآللية للمعطيات، أي قام بتجرمي كل ما يؤدي إىل تغيري حالة املعطيات 
  .بغري تصريح
غري املصرح هبما ال سيما إذا نتج عن ذلك ختريب للنظام وبتجرميه للدخول أو البقاء 
 . خاصة، وجترميه للتالعب باملعطيات يكون املشرع قد محى مصلحة اتاحة املعطيات ووفرهتا
وتعزيزًا هلذه احلماية فقد أضاف املشرع جرمية ثالثة هي جرمية التعامل يف معطيات 
هو احليلولة دون  :األول :إىل هدفنيغري مشروعة وقد هدف املشرع من خالل جترميه هذا 
ارتكاب أي من جرمييت الدخول أو البقاء غري املصرح هبما أو جرمية التالعب باملعطيات 
السابقتني وذلك من خالل جترميه للتعامل يف معطيات صاحلة الرتكاب جرمية وهي الصورة 
م استفادة اجلاين من والثاين يتمثل يف عد. األوىل جلرمية التالعب يف معطيات غري مشروعة
مشروعه االجرامي ويف التقليل والتخفيف من اآلثار ومن الضرر الذي ميكن أن يترتب علي 
ارتكاب احدى اجلرائم السابقة وذلك بتجرميه للتعامل يف معطيات متحصلة من جرمية وهي 
  .الصورة الثانية من صوريت جرمية التعامل يف معطيات غري مشروعة
يز يف هذه املداخلة على فكرة نظام املعاجلة اآللية للمعطيات ودورها وعليه سيتم الترك
، مث نتطرق اىل احلماية اجلنائية املقررة هلذا النظام (املبحث األول)يف املعامالت االلكترونية 
لنخلص يف األخري إىل مدى كفاية هذه النصوص حلماية املستهلك االلكتروين، (. املبحث الثاين) 
 .نصوص خاصة لتعزيز تلك احلمايةومدى احلاجة ل
 
 :فكرة نظام المعالجة اآللية للمعطيات: المبحث األول
) مكوناته املختلفة و (املطلب األول ) سنتناول يف هذا املبحث مفهوم النظام املعلومايت 
 (. املطلب الثاين 
 مفهوم نظام املعاجلة اآللية للمعطيات: املطلب األول
ذلك  ،و نظام املعاجلة اآللية للمعطيات فكرة مركزية وجوهريةالنظام املعلومايت أ فكرة
وسنتناول فيما يلي تعريف  ،هذا النظام هو شرط مفترض بالنسبة للجرائم حمل الدراسةأن
  .هذا النظام، مث حدود هذه الفكرة أو تطبيقاهتا
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تعريف نظام املعاجلة اآللية للمعطيات :الفرع األول
سواء يف  أن املشرع اجلزائري عند تطرقه للجرائم املعلوماتية ال بد من اإلشارة أواًل 
قانون العقوبات أو قانون اإلجراءات اجلزائية أو قانون الوقاية من اجلرائم املتصلة 
قد استخدم مصطلحني اثنني عند إشارته للنظام  ،بتكنولوجيات اإلعالم واالتصال ومكافحتها
ففي  ،"منظومة معلوماتية"، ومصطلح "اآللية للمعطيات نظام املعاجلة"ومها مصطلح  ،املعلومايت
نظام "قانون اإلجراءات استخدم مصطلح  ، ويفقانون العقوبات استخدم املصطلحني مًعا 
أما يف قانون الوقاية من اجلرائم املتصلة بتكنولوجيات اإلعالم  ،"املعاجلة اآللية للمعطيات
 ،وقّدم تعريًفا هلذه األخرية" نظومة معلوماتيةم"ال ومكافحتها فقد استخدم مصطلح واالتص
وألّن هذا التعريف ينطبق متاما على نظام املعاجلة اآللية للمعطيات، وألن املشرع استخدم 
املصطلحني معا ومل يفرق بينهما فإننا نستنتج أّن املشرع اجلزائري يستخدم هذين املصطلحني 
عاجلة اآللية للمعطيات عنده يع ي املنظومة كمترادفني، أي أنه ال مييز بينهما، فنظام امل
 .املعلوماتية والعكس صحيح
لسببني على " النظام املعلومايت " وحنن من جانبنا ال نرى حرجا يف استخدام مصطلح 
أوهلما عدم تعارضه مع ما جاء يف التشريع اجلزائري، والثاين هو استخدام هذا املصطلح  :األقل
فهذا املصطلح جيمع خمتلف  ،رنة اليت قد نتطرق هلا يف دراستنا هذهمن كثري من القوانني املقا
نع ي به يف الوقت " النظام املعلومايت"وبالتايل فاستخدامنا ملصطلح . القوانني حول املعىن نفسه
 .، والعكس صحيح"نظام املعاجلة اآللية للمعطيات"نفسه 
املعاجلة اآللية للمعطيات  يف البداية مل يقم املشرع اجلزائري بتقدمي تعريف لنظام 
لكّنه قّرر  ،عند نصه على جرمية التواجد غري املشروع يف تعديله لقانون العقوبات سنة 
واملتضمن القواعد  أوت  الصادر يف  -التطرق هلذا املوضوع يف القانون رقم 
إذ جاءت املادة  كافحتها،اخلاصة للوقاية من اجلرائم املتصلة بتكنولوجيات اإلعالم واالتصال وم
الثانية من هذا القانون حتّدد مفهوم بعض املصطلحات، ومنها مفهوم املنظومة املعلوماتية، حبيث 
أي نظام منفصل أو جمموعة من األنظمة املتصلة ببعضها البعض أو املرتبطة، : " عرفتها بأهنا
 ".ج معنييقوم واحد منها أو أكثر مبعاجلة آلية للمعطيات تنفيذا لربنام
                                           
يف نصه على جرمية التعامل يف معطيات غري " منظومة معلوماتية " فقد استخدم قانون العقوبات مصطلح  
ى جرمية التواجد يف نصه عل" نظام املعاجلة اآللية للمعطيات " بينما استخدم مصطلح  ،(مكرر 492املادة )مشروعة 
 (.1مكرر 492املادة ) وجرمية التالعب باملعطيات ( مكرر 492املادة )غري املشروع يف األنظمة املعلوماتية 
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ويبدو أن املشرع اجلزائري قد تأّثر عند وضعه للتعريف السابق بالتعريف الذي وضعته  
كل آلة : "اتفاقية بودابست سالفة الذكر، إذ عرفت هذه األخرية النظام املعلومايت بأنه
 . مبفردها أو مع غريها من اآلالت املتصلة أو املرتبطة، واليت ميكن أن تقوم سواء مبفردها
مث . مع جمموعة عناصر أخرى، تنفيًذا لربنامج معني، بأداء معاجلة آلية للبيانات أو
أي عملية عرض للوقائع أو املعلومات أو املفاهيم : "عرفت املادة نفسها املعطيات املعلوماتية بأهنا
يف شكل جاهز للمعاجلة داخل منظومة معلوماتية، مبا يف ذلك الربامج املناسبة اليت من شأهنا 
 . "عل منظومة معلوماتية تؤدي وظيفتهاج
فيقدم تعريفا لنظام املعاجلة  يف مادته  أما قانون العقوبات القطري لسنة 
كل جمموعة من واحدة أو أكثر من وحدات املعاجلة، سواء متثلت يف : " اآللية للمعطيات بأنه
واالتصال اليت تساهم يف أ ذاكرة احلاسب اآليل أو براجمه، أو وحدات اإلدخال أواإلخراج
 ".حتقيق نتيجة معينة
واخلاص باملعامالت االلكترونية فقد قّدم يف  لسنة  أما القانون األردين رقم 
النظام االلكتروين املستخدم إلنشاء رسائل : " مادته الثانية تعريًفا لنظام معاجلة املعلومات بأّنه
ويقصد ". ها أوختزينها أو جتهيزها على أي وجه أخراملعلومات أو إرساهلا أو تسلمها أو معاجلت
تقنية استخدام وسائل كهربائية أو مغناطيسية " :حسب هذه املادة نفسها" الكتروين"مبصطلح 
، كما يقصد "أو إلكترومغناطيسية أو أي وسائل مشاهبة يف تبادل املعلومات وختزينها أو ضوئية
واألشكال واألصوات والرموز وقواعد البيانات  البيانات والنصوص والصور" معلومات"مبصطلح 
املعلومات اليت يتم إنشاؤها  :ويقصد مبصطلح رسالة املعلومات. وبرامج احلاسوب وما شابه ذلك
أو إرساهلا أو تسّلمها أو ختزينها بوسائل الكترونية أو بوسائل مشاهبة مبا يف ذلك تبادل البيانات 
.الربق أو التلكس أو النسخ الربقيأو الربيد االلكتروين أو  الكترونية
اخلاص باملعامالت والتجارة لسنة ( )أما بالنسبة لقانون إمارة ديب رقم 
نظام الكتروين إلنشاء "بأنه االلكترونية فقد عرف يف مادته الثانية نظام املعلومات االلكتروين
". ومات أو الرسائل الكترونيًااملعلأو استخراج أو إرسال أو استالم أو ختزين أو عرض أومعاجلة
بالتكنولوجيا احلديثة وذو قدرات ما يتصل" :بأنه" الكتروين"وعرفت املادة نفسها مصطلح 
بصرية أو كهرومغناطيسية أو مؤمتتة أو كهربائية أو رقمية أو مغناطيسية أو السلكية أو
لومات ذات خصائص مع":كما عرفت املعلومات االلكترونية بأهنا". ضوئية أوما شابه ذلك
حاسب آيل أو غريها من الكترونية يف شكل نصوص أو رموز أوأصوات أو رسوم أو صور أو برامج
 ".قواعد البيانات
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نظام كما قام قانون التجارة االلكترونية البحري ي يف مادته األوىل بتقدمي تعريف ل
و حفظ أو عرض أو تقدمي نظام إلكتروين إلنشاء أو إرسال أو بث أو تسلم أ: "املعلومات بأنه
والنصوص والصور واألشكال البيانات: "وعرفت املادة نفسها املعلومات بأهنا". املعلومات
 ".ما شابه ذلكو البيانات والكالمواألصوات والرموز وبرامج احلاسب والربجميات وقواعد
نظام "فإّن تعريف مصطلح " معاجلة آلية "نون الفرنسي، وعلى خالف مصطلح أما القا
" معاجلة آلية "فمصطلح  ،مل يظهر يف أي نص من نصوص هذا القانون" معاجلة آلية للمعطيات
وليس  ،الفرنسييناير  استعمل لتنظيم محاية املعلومات االمسية عن طريق القانون 
هناك تعريف رمسي لنظام املعاجلة اآللية للمعطيات يف القرار املتعلق بإثراء املصطلحات 
  .ماتية رغم أنه ميثل أساس النظرية العامة للقانون املعلومايتاملعلو
وكان وزير املالية الفرنسي قد قّدم يف املعجم األجبدي تعريًفا لفكرة النظام املعلومايت 
بأنه جمموعة جتهيزات وبرامج حيتوي على األقل على حاسب آيل يقوم مبعاجلة وإرجاع 
 . املعطيات
يف أنه إذا طّبقناه على النظام املعلومايت نفسه فإّننا جند هذا ويؤخذ على هذا التعر
، التعريف غري مكتمل ألنه يهمل الروابط بني خمتلف وسائل هذا اجملموع الذي يشكل النظام
 .على كل حال فهو تعريف يفتقر للقيمة القانونية و
ركب من كل شيء مركب يت: "النظام هو encyclopedia Universalisوحسب موسوعة 
والفكرة األساسية هلذا أن النظام ." .مكونات خمتلفة مرتبطة ببعضها بعدد معني من الروابط
والتعريف املستخدم حقيقة هو التعريف الذي قّدمه . يتطلب درجة من التعقيد أكرب من مكوناته
جملس الشيوخ الفرنسي، وعدم احتفاظ اجلمعية الوطنية الفرنسية هبذا التعريف يرجع 
اب منهجية حبتة وليست له عالقة مبضمون هذا التعريف الذي يعترب وسيلة تفسري للنص ألسب
نظام املعاجلة اآللية للمعطيات هو كل جمموع يتركب من "  :وهذا التعريف كما يلي القانوين
روابط  ،أجهزة إدخال وإخراج ،معطيات ،برامج ،من ذاكرة ،وحدات املعاجلة :واحدة أو أكثر من
  "هذا اجملموع يكون حمميا بأجهزة أمان  ، نتيجة حمددةتؤدي إىل
 ( التطبيقات)حدود فكرة نظام املعاجلة اآللية للمعطيات  :الفرع الثاين
                                           
(2) R. Gassin , op. cit , n° 66, p.11. 
(3) Ibid.,p.11.  
(4) Ibid.,p.12.  
(5) Ibid.,p.12. 
(6) Xavier linant de bellefonds et Allan Hollande, droit de l’informatique et de la telematique , 2èm, 
édition, J Delmas et Cie, p. 236. 
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وطريقة معاجلته  ،وطريقة ربطه مع غريه ،إّن كل جمموع معلومايت مهما كان حجمه
ومن الطبيعي أن  ،لوسائلإذ ال يهم احلجم وال األمهية وال تعدد ا ،املرصودة يشكل نظاًما
والذي تنتقل عربه املعلومات صوب بنيات  ،األنترنت أكرب الشبكات تؤسس نظاًما بشكل جيد
  .حتتية متعددة، ويف املقابل ال شيء مينع أن بطاقة مزودة مبعاجل تعترب نظاًما
ويظهر من تعريف جملس الشيوخ الفرنسي أّن دوام ذلك  ،والذي يهم هو طريقة الربط
ويدخل يف التجرمي القراءة غري املصرح هبا للمعلومات املوجودة على بطاقة ائتمان  ،غري الزم
ألن هذه البطاقات جزء من نظام صاحل لكي يقرأ ويسّجل املعلومات على  ،فذلك يعترب غشًّا
كذلك القرص املرن القابل للعزل والنقل والذي حيمل  ،شرحية عندما يوضع يف اتصال معه
 . هذا القرص يشكل نظاًما مع هذا القارئ ،مج خاصة تقرأ من جهاز قارئ خاصشرحية برا
املادية كاحلاسب اآليل  ،ومكونات نظام املعاجلة اآللية للمعطيات مادية وغري مادية
وغري املادية  ،أسالك االتصال ،ودعامات الربامج واملعطيات، وحدات اإلدخال واإلخراج
امج واملعلومات املشفرة يف شكل معطيات، وللروابط بني خمتلف كاللوغاريتمات اليت تشكل الرب
 . أجزاء هذا النظام أمهية كبرية
والقانون ال يعىن عادة باهلجمات  ،ويتطلب النظام الوجود املتزامن لألجهزة والربامج
يف  وكذلك مل يعىن بالدخول ،اليت توجه لألجهزة املادية البحتة لوحدها كالدعامات والروابط
فقانون الغش املعلومايت ال حيل يف هذه احلالة . .كتفكيك برامج ونسخ ،جمموع براجمي حبت
 . حمل القواعد التقليدية اليت تنظم اإلتالف والتقليد
إن الدخول إىل برنامج من أجل تعديله أو حتويله إىل استعمال آخر غري االستعمال 
إال إذا كان هذا الربنامج يشارك يف تطبيق املخصص له ال يشكل غشا مبفهوم قانون العقوبات 
كذلك الشأن بالنسبة  ،فعلي داخل نظام كامل، ذلك أن الربنامج املعزول ال يأخذ تكييف النظام
  .ألي من املكونات السابقة واليت ال تشكل جزًءا من النظام
اليت  أي ،كذلك ال يدخل يف مفهوم النظام املعلومات املخزنة واليت ال توجد باملعاجلة
وبالتايل فالدخول عليها ال ميثل دخواًل إىل نظام للمعاجلة اآللية  ،Archivesتعترب كاألرشيف 
واألموال املعلوماتية املعزولة ال تطبق عليها عموما إال القواعد التقليدية، وميكن أن  ،للمعطيات
ي اخلاص الفرنس الفرنسي اخلاصة باملعلومات الشخصية وقانون  يشملها قانون 
                                           
(7) Ibid.,p.236. 
(8) Ibid.,p.236. 
(9) R. Gassin op. cit , n° 70, p. 13.  
(10) Xavier linant de bellefonds , op. cit, p. 236. 
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حبماية الربامج وكذلك االجتهادات القضائية كاجتهاد الغرفة اجلنائية يف سرقة ماله حمتوى 
 . معلومايت
ويشري تعريف جملس الشيوخ الفرنسي إىل أّن النظام البّد أن يكون حمميًّا جبهاز لألمان 
ا من الفقه يتبىن مما جعل جانًب ،وأن األنظمة احملمية وحدها اليت حتظى باحلماية اجلنائية
، وكذلك األمر مع قانون وجهة النظر هذه، واليت مل يشر إليها قانون العقوبات الفرنسي
.العقوبات اجلزائري
 مكونات النظام املعلومايت :املطلب الثاين
ومنها  ،منها ما هو مادي ،النظام املعلومايت كما سبق بيانه يتكون من العديد من املكونات 
وسنتطرق يف هذا املطلب ألهم املكونات غري املادية للنظام املعلومايت، واملتمثلة  ،ماديما هو غري 
الفرع )، كما نتطرق ألهم املكونات املادية واملتمثلة يف احلاسب اآليل (الفرع األول)يف املعطيات 
 (.الثاين
 ( املعطيات ) املكونات غري املادية : الفرع األول 
ماتية كيانات جديدة مل يكن لإلنسان عهد هبا قبل وقت قريب، لقد أفرزت الثورة املعلو
ولعل أهم هذه الكيانات هي املعطيات وما تقدمه من معلومات، ولقد بات لزامًا على القانون أن 
حيدد موقفه من هذه املعطيات، وأهم إشكال يواجه رجال القانون يف التحري حول هذا املوقف 
وذلك بوضع تعريف هلا جيمع خصائصها كلها ومينع من دخول هو حتديد مفهوم هلذه املعطيات، 
غريها فيها، ولعل أهم ما يلتبس باملعطيات من مفاهيم هي املعلومات وكذا الربامج واملعرفة وال 
 . يستقيم تعريف املعطيات إال إذا مت متييزها عن كل ذلك
: وبعد وضع تعريف للمعطيات ينبغي اإلجابة على تساؤل مهّم هو
ل معطيات احلاسب اآليل حتظى حبماية القانون ؟ واإلجابة على هذا السؤال تكون هل ك
  .بتحديد العناصر اليت ينبغي توافرها يف املعطيات حىت تستأهل تلك احلماية
ويف سبيل التعرف على املعطيات أيًضا جيب التعرض ألنواعها، وبيان أي من تلك األنواع 
ا سبق يعد من نافلة القول إذا مل يتبع بتحديد الطبيعة مث إن حتديد م. ستكون حمل دراستنا
 . القانونية للمعطيات، أي حتديد نظرة القانون وتكييفه هلذه املعطيات
وبذلك كله نتمكن من إصدار بطاقة تعريف أو هوّية للمعطيات، تكون عناصرها هي 
ت حمل احلماية عناصر املعطيا( املطلب األول)تعريف املعطيات ومتييزها عما يلتبس هبا 
 (.املطلب الرابع)وطبيعتها القانونية ( املطلب الثالث)، وأنواعها (املطلب الثاين)اجلنائية 
                                           
(11) R.Gassin , op. cit , n° 70 , p.13. : كذلكوانظر   Xavier linant de bellefonds , op. cit, p. 236.  
(12) Xavier linant de bellefonds , op. cit, p. 236. 
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  تعريف املعطيات ومتييزها عما يلتبس هبا :أواًل
ومن " َبيََّن "  يف اللغة من مشتقات كلمة" الَبيان " ، و"الَبيانات " املعطيات يف اللغة تقابل 
البيان ما بّين به " َتَبيَّن به الشيء من الداللة وغريها وقد جاء يف لسان العرب معانيه فيها ما َي
وتع ي شيًئا  " Datum" ويقابل هذا يف اللغة الالتينية كلمة  " الشيء من الداللة وغريها 
وهي  Dataومجعها  ،أوواقعة معطى أومسّلم به، أو شيء ما معروف أو مسّلم بصحته كحقيقة
بينما تستخدم اللغة الفرنسية مقابال هلا كلمة  ،خدم كالسيكيا يف اللغة اإلجنليزيةاليت تست
وهي الكلمة اليت آثر استعماهلا املشرع اجلزائري يف مقابل كلمة  " Données"معطيات 
 ". بيانات "
وعند  ،"معطيات " ومل يقدم قانون العقوبات اجلزائري أو الفرنسي أي تعريف لكلمة 
يف املقابل  Données" معطيات " نصوص هذين القانونني جندها ال تستخدم إال كلمة رجوعنا ل
وهذه األخرية تشتبك كثرًيا  ،informations" معلومات "جندها ختلو من أي استعمال لكلمة 
وقد تستخدم للداللة عليها، وعلى هذا جيب البحث والتوصل  ،وتتداخل مع مصطلح املعطيات
وببعض املصطلحات األخرى اليت . املعلومات" ومقارنته مبصطلح " ت معطيا" ملدلول كلمة 
". الربامج " تتداخل معه أيضا كمصطلح 
، وداللتها فيها تدور "علم " يف اللغة مشتقة من كلمة " املعلومات "  .املعلوماتو املعطيات-أ
وبه، أي أخربه به، اليت ميكن نقلها واكتساهبا، وأعلم فالنا اخلرب  بوجه عام حول املعرفة
                                           
 .204ص  ،1لسان العرب البن منظور، ج  
، 1992، قانون العقوبات وخماطر تقنية املعلومات، مكتبة اآلالت احلديثة بأسيوط ،هشام حممد فريد رستم. د 
 .42هامش ص 
وإمنا هي كلمة تظهر يف االستعماالت اللغوية  ،ليست من املصطلحات املعلوماتية Connaissanceكلمة معرفة  
ألهنا هي نفسها تعطي مدلوال وتعريفا  ،العادية واملألوفة، وال ميكن حىت تكوين قاعدة بشأن مدلول هذه املفردة
م املصطلحات املعلوماتية ومصطلح املعرفة بدون شك يقبل والذي يشكل أحد أه informationاملعلومة " ملصطلح 
لكن املعىن املناسب لدراستنا والذي جيب األخذ به هو املعىن الذي تكون نتيجته ممارسة هذه  ،عدة تأويالت
، (املعارف والعلوم )واليت تربز عن طريق ظواهر هلا طابع بياين وموضوعي  ،النفسية –وظيفة املعرفة  –الوظيفة 
 .R .:انظر. عن طريق إدراك يفسر بأخذ فكرة عن شئ أو موضوع ما ،بذلك علم يقع على موضوع خارجي وهي
Gassin , op. cit, n° 52 , p. 9  
وهناك من يرى بأن املعرفة متثل حصيلة أو خربة إىل جانب معلومات ودراسة طويلة تتحقق لشخص ما يف وقت 
انتصار نوري : انظر. الشخص بعناصر هذه املعرفة أو رفع مستواها معني، يف حني أن املعلومات تعمل علي تزويد
 . 24، ص 1992الغريب، أمن الكومبيوتر والقانون، دار الراتب اجلامعية، بريوت، 
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، والعلم نقيض اجلهل، وعلمت الشيء أعلمه علما أي وأعلم فالنا األمر حاصال جعله يعلمه
وأصلها الكلمة "  informations"ويقابل املعلومات يف اللغة الفرنسية مصطلح . عرفته
أو على عملية  الدالة حبسب األصل على شئ قابل لإلبالغ أو التوضيح "informatio"الالتينية 
 . أوالتوصيل اإلبالغ أو النقل
والتعريفات اليت هتمنا  .أما املعىن االصطالحي للمعلومات فيختلف من اختصاص آلخر
ومن هذه التعاريف أن املعلومة  ،تدور حول اختاذ املعلومة شكاًل ما جيعلها قابلة للتوصيل للغري
تعبري " :أو أهنا " نقل أو اإلبالغ للغري رسالة معرب عنها يف شكل جيعلها قابلة لل" هي 
يستهدف جعل رسالة قابلة للتوصيل إىل الغري بفضل عالمة أوإشارة من شأهنا أن توصل املعلومة 
. "أو تبّلغ بواسطة االصطالحات وسيلة للمعرفة قابلة لكي حتفظ" أو أهنا . "هلذا الغري 
ا تعطى للحاسب اآليل ملعاجلتها وتقدميها ملتلقيها أما املعطيات فقد مسيت هبذا االسم ألهن
 . كمعلومة خمرجة
وهناك من ينطلق يف تعريفه للمعطيات من اختالفها مع املعلومات فيعترب األوىل تعرب عن 
األرقام والكلمات والرموز أو احلقائق أو اإلحصاءات اخلام اليت ال عالقة بني بعضها البعض ومل 
                                           
 .املعجم الوسيط 
 . لسان العرب 
 .44ص  ،املرجع السابق ،هشام رستم. د 
ومن التعاريف األخرى . 44هشام رستم، املرجع السابق، ص . د: أشار إليه Catalaهذا التعريف لألستاذ  
أو أهنا رمز أو جمموعة رموز تنطوي علي " ما ينتج عنه تغيري يف املعرفة : " للمعلومة بأهنا Grahamتعريف 
انظر املرجع " تعبري جمرد قابل ألن يصف عنصًرا أو موقًفا أو خصائص " أو أهنا " إمكانية اإلفضاء إىل معىن 
" أو " بيانات مت تنظيمها أومعاجلتها بواسطة الكومبيوتر : " ويعرف علماء احلاسوب املعلومة بأهنا. 42سابق، ص ال
حممد علي فارس الزعيب، احلماية القانونية : انظر" بيانات مت تنظيمها أو معاجلتها لتحقيق أقصى استفادة منها 
 .22ص  ،4000ارف، اإلسكندرية، لقواعد البيانات وفقا لقانون حق املؤلف، منشأة املع
حسام الدين كامل األهواين، احلماية القانونية للحياة اخلاصة يف مواجهة احلاسب االلكتروين، جملة . د 
، ص 1990، السنة الثانية والثالثون، 4 ،1العلوم القانونية واالقتصادية، كلية احلقوق، جامعة عني مشس، العدد 
2. 
 واملتعلق بإثراء مصطلحات املعلوماتية  1921ديسمرب  44ه القرار الفرنسي الصادر يف هذا التعريف تضمن 
L’enrichissement du vocabulaire de l’informatique  
 " هي احملتوي اإلعالمي أو الداليل للمعطيات : " ومن التعريفات اليت يقدمها هذا القرار أيًضا أن املعلومة
 R. Gassin. op. cit, n° 53 , p. 9 :.انظر
 : أنظر. العامل االلكتروين الوسائل واحملتوي واملزايا والسلبيات ،يونس عرب 
http://www.arablaw.ong/electronic%20world.htm  
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من املعىن الظاهر يف  –تبعا لذلك  –واخلالية  ،فسري أو جتهيز لالستخدامختضع بعد لعملية ت
أي أهنا بإجياز احلقائق أو الرسائل أواإلشارات أو املفاهيم اليت تعرض بطريقة  ،أغلب األحيان
أما  ،صاحلة لإلبالغ أو التوصيل أو التفسري أو املعاجلة بواسطة إنسان أو أدوات أومعدات آلية
ي املعىن الذي يستخلص من املعطيات عن طريق العرف أو االتفاق أو اخلربة املعلومات فه
األرقام أو احلروف أو الرموز أو الكلمات القابلة للمعاجلة " وأن املعلومات هي . أواملعرفة
جمموعة من األرقام واحلروف املطلوب إدخاهلا إىل احلاسب حىت " أوهي . بواسطة احلاسب
 . "علومات املطلوبة يقوم بإنتاج امل
وهناك من يرى أن كّل ما يدخل احلاسب اآليل يعترب معطيات وليس له مبفرده معىن،  
 . ولكن يظهر معناه بعد معاجلته أو حتويله إىل معلومات
وهناك العديد من التعريفات تدور معظمها حول مضمون املعطيات أو املعلومات والوظيفة  
 . اليت تؤديها
                                           
 .44املرجع السابق، ص  هشام رستم،. أشار إليه د ”Catala“هذا التعريف لألستاذ  
 .24حممد علي فارس الزعيب، املرجع السابق، ص  
 44هشام رستم، املرجع السابق، ص . د 
 .املرجع نفسه، الصفحة نفسها 
 ،تلفزيون ،أصوات ،نصوص فقرات ،معلومات أو حمتوى اتصاالت يتضمن اخلطب" ومنها تعريف املعطيات بأهنا  
وهذا التعريف قدمته املادة األوىل من مشروع اتفاقية " واألشكال األخرى للمعلومات واالتصاالت إشارات السيطرة 
 : دولية لتعزيز احلماية من جرائم احلاسب اآليل واإلرهاب
International convention to enhance protection cyber crime and terrorism  
مبشاركة العديد من املنظمات واهليئات  1999عة هانفورد عام وقد قدم هذا املشرع خالل مؤمتر عقدته جام
عمان  ،دار الثقافة للنشر والتوزيع ،حممود أمحد عبابنة، جرائم احلاسوب وأبعادها الدولية: انظر. الدولية
 . 172ص  ،4002، (األردن)
قياسات اليت تكون عادة على جمموعة من احلقائق أو املشاهدات أو ال" ومن هذه التعريفات تعريف املعطيات بأهنا 
أوهي " هيئة أرقام أو حروف أوأشكال خاصة تصف أو متثل فكرة أو موضوًعا أو هدًفا أو شرًطا أو أية عوامل أخرى 
جمموعة من احلقائق تعرب عن مواقف وأفعال معينة حدثت يف احلاضر أو املاضي أو ستحدث يف املستقبل سواء "
ل أو الرموز بينما املعلومات هي بيانات خضعت للتشغيل والتحليل والتفسري لتحقيق كان التعبري بالكلمات أو األشكا
زيادة املعرفة ملتخذي القرار ومساعدهتم لتحقيق أغراض معينة ومتكينهم من احلكم السديد علي الظواهر 
 . 44هشام رستم، املرجع السابق، ص . أنظر د". واملشاهدات 
لومات يف حالة كمون، وأن املعلومات هي معطيات يف حالة تبلور وهبذا التصور وهناك من يرى بأن املعطيات هي مع
تكون املعطيات عبارة عن حقائق رقمية أو غري رقمية أو مشاهدات واقعية ال تصورية أو قياسات تتم بطريقة 
تقرائية منهجية ميكن آلحاد الناس قراءاهتا وفهم داللتها البسيطة دون الدخول يف عمليات إستنتاجية واس
 =لداللتها املعقدة سواء من حيث الربط بني أكثر من بيان منها أو استخالص أية نتيجة مترتبة عليها، فان مت ذلك
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شّك أّن املعطيات واملعلومات يّتفقان يف أّن كل واحدة منهما حتوي مضموًنا معّيًنا، أي  ال
تتضّمن فكرة معينة أومعرفة، لكن ما ميّيز كل واحدة عن األخرى هو الصورة اليت توجد عليها 
ام وذلك بعد معاجلتها داخل نظ ،فاملعطيات املقصودة هنا البد أن تأخذ شكاًل معّيًنا .يف الواقع
أّما املعلومات فقد يتّم إدخاهلا إىل احلاسب  .وأّن مكاهنا هو هذا األخري ،املعاجلة اآللية للمعطيات
كما أهنا قد تبقى جمّرد أفكار  ،"معطيات " وبالتايل تصبح  ،اآليل ويتّم معاجلتها يف هذا النظام
ذ شكاًل آخر، خيتلف عن أو أهنا تأخ ،ومعرفة داخل ذهن أو فكر اإلنسان وال تأخذ شكاًل معّيًنا
  .الشكل الذي يقّدمه هلا نظام املعاجلة اآللية للمعطيات
لكنها يف األوىل تكون معاجلًة آليًّا  ،فاملعطيات واملعلومات عبارة عن فكرة أو معرفة أو علم
وللمعلومات  Formelأي أّن للمعطيات طبيعة شكلّية  ،وتأخذ شكاًل حمدًدا ال تأخذه الثانية
وميكن القول بعد هذا أّن كّل معطيات هي معلومات وليس كل معلومات  نية أو فكريةطبيعة ذه
وإن كان الكثري من  .ذلك أن املعلومات ال تصبح معطيات إال بعد معاجلتها آليًّا ،هي معطيات
. على االثنني مًعا" املعلومات " الباحثني يطلق مصطلح 
للحاسب  –غري املادية  –لربامج معًا املكونات تشكل املعطيات وا :املعطيات والربامج -ب
وبدوهنا ال يعدو إال أن يكون  ،وال نبالغ إذا قلنا أهنا من احلاسب مبكانة الروح من اجلسد ،اآليل
وإذا عرفنا هذه احلقيقة أمكننا أن نتساءل عن الفرق بني الربامج  ،جمرد آلة كباقي اآلالت
  واملعطيات ؟
فالربنامج وفقا ملفهومه الضيق هو  ،مها ضيق واآلخر واسعأحد :إن للربامج مفهومان
أي إىل الكيان املادي  ،جمموعة من التعليمات واألوامر الصادرة من اإلنسان إىل اآللة
، أما املفهوم الواسع للربنامج فهو يتضمن إضافة ، يسمح هلا بأداء مهمة حمددة للحاسب
وكيفية  ،مثل بيانات استعمال الربامج) وجهة للعميل للمفهوم الضيق التعليمات واألوامر امل
                                                                                                         
بدأ دخول منطقة أخرى هي منطقة املعلومات، فاملعلومات وفقا لذلك هي كل نتيجة مبدئية أو هنائية مترتبة علي =
ا واستنتاج ما ميكن استنتاجه منها، وحدها أو متداخلة مع غريها، أو تشغيل املعطيات أو حتليلها أواستقراء داللته
تفسريها علي حنو يثري معرفة متخذي القرار ويساعدهم على احلكم السديد على الظواهر واملشاهدات أو يسهم يف 
اآليل، دار  حممد حممد شتا، فكرة احلماية اجلنائية لربامج احلاسب: أنظر. تطوير املعارف النظرية أو التطبيقية
 . 41، ص 1997اجلامعة اجلديدة للنشر، اإلسكندرية، 
(28) .R. Gassin , op. cit, n° 5 , p. 10 
، 1997علي عبد القادر القهوجي، احلماية اجلنائية لربامج احلاسب، دار اجلامعة اجلديدة، اإلسكندرية، . د 
 .2ص 
 .44حممد حممد شتا، املرجع السابق، ص  
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أي كل املعطيات أو البيانات واملستندات األخرى امللحقة ( املعاجلة اإللكترونية للمعلومات 
 .واليت تساعد على تبسيط فهمه وتيسري تطبيقه ،بالربنامج
فالغاية من  ،د منهماوالفرق بني املعطيات والربامج يكمن يف الوظيفة اليت يؤديها كل واح
إذ ليس هلا دور معني يف تشغيل احلاسب اآليل، وإمنا  ،وجود املعطيات تكمن فيها يف حد ذاهتا
مث إتاحتها  ،يعترب هذا األخري مبثابة املستودع الذي يتم فيه معاجلة هذه املعطيات وختزينها
أما  .توفرها هذه املعطياتوذلك لالطالع عليها وتكوين معرفة أو دراية  ،عند طلبها واسترجاعها
فليس جمرد االطالع على الربنامج وأخذ فكرة  ،الربامج فالغاية منه هو الوظيفة اليت تقدمها
بل أن وجوده باحلاسب له دور وهو القيام مبختلف العمليات اليت حيتويها نظام  ،هو اهلدف منه
امج واليت تسمح بالقيام فهذا األخري ال يقوم بعمله إاّل عن طريق جمموعة من الرب ،احلاسب
فقيمة املعطيات إذا والغاية منها تكمن فيما حتويه  .مبختلف العمليات عند إعطائها أوامر بذلك
  .أما قيمة الربنامج فتكمن فيما يقوم به من وظائف يف تشغيل احلاسب اآليل ،هي ذاهتا
برنامج خاص  والقيام بإدخال املعطيات ومعاجلتها وختزينها واسترجاعها يتطلب وجود
  .فال غىن للمعطيات عن الربامج إذن ،ملختلف هذه العمليات
املعطيات أو املعلومات سواء قبل أو  –حىت الواسع  –وعليه ال يدخل يف مفهوم الربنامج 
وإن كانت هذه األخرية بعد دخوهلا ومعاجلتها آليا وختزينها واسترجاعها ال  ،بعد معاجلتها
ولذلك فإن احلماية املقررة  ،ظمها يف كل مرحلة من املراحل السابقةتنفصل عن الربامج اليت تن
والعكس ليس بالضرورة  ،لتلك الربامج هي يف نفس الوقت محاية هلذه املعطيات أو املعلومات
صحيًحا أي أن محاية الربامج تشمل الربامج يف حالتها اجملردة أو تلك املطبقة على املعطيات أو 
 . املعلومات
 عناصر املعطيات حمل احلماية اجلنائية :اثانًي
لكي حتظى املعطيات باحلماية اليت يوفرها قانون العقوبات يف اجلرائم حمل الدراسة 
ويظهر عنصر التحديد بالنسبة جلرمية التالعب مبعطيات  ،البد أن تكون حمددة وسرية
قاء غري املصرح هبما، أما عنصر السرية فيظهر بالنسبة جلرمية الدخول أو الب ،احلاسب اآليل
ألن االبتكار واالستئثار إمنا  ،وال يشترط أن تكون املعطيات املعتدى عليها مبتكرة أومستأثًرا هبا
وال يتطلبـها قـانون العقوبات لقيام اجلرائم  ،هي عناصر تتطلبها قوانيـن محاية حقوق املؤلف
 .حمل الدراسة
 
                                           
 .20، وانظر كذلك حممد حممد شتا، املرجع السابق، ص 2علي عبد القادر القهوجي، املرجع السابق، ص  .د 
 .4 -2علي عبد القادر القهوجي، املرجع نفسه، ص ص. د 
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 :دـالتحدي -أ
عند احلديث عن معطيات ما فمن البديهي لكي تكون هذه األخرية موجودة أن تكون 
إذ البد من وجود حدود للمعطيات يقع االعتداء داخلها، وكل اعتداء على األموال البد  ،حمددة
، وكما أسلفنا فاملعطيات البد أن تأخذ شكاًل أن ينصب على شيء حمدد يكون حمال حلق حمدد
فالبد يف . ظام املعاجلة اآللية للمعطيات، وهذا الشكل هو الذي حيدد املعطياتمعينا داخل ن
جرمية التالعب باملعطيات مثال أن تكون املعطيات حمددة حىت يتم التالعب هبا، ألن هذا 
  .التالعب هو تغيري حلالة املعطيات وال ميكن تصور تغيري لشيء مل حيدد بعد
 :ةـالسري -ب
ظر االطالع عليها البد وأن تتسم بالسرية، إذ أن املعلومة اليت ال إن املعلومة اليت حي
تتسم بذلك هي معلومة مكشوفة وجمال حركتها غري حمدد مبجموعة من األشخاص وتكون 
قابلة للتداول، فال ميكن احلديث عندئذ عن اعتداء عليها بسرقتها أو االطالع عليها بدون وجه 
تمد املعطيات سريتها من كوهنا موجودة داخل نظام وتس .حق، ألهنا مبنأى عن أي حيازة
للمعاجلة اآللية للمعطيات، وأّن هذا النظام مغلق، أي أنه غري مفتوح للجمهور، وال يتم الدخول 
إليه إال بشروط معينة كدفع اشتراك أو قصر الدخول على أشخاص معينني كاشتراط كون 
هنا هو وجود املعطيات داخل النظام وعدم فمناط السرية . الداخل عضًوا يف هيئة أو جهة ما
إتاحة االطالع عليها أليٍّ كان، وال عربة بعد هذا بطبيعة هذه املعطيات ومبا إذا كانت معطيات 
أو مبتكرة، ومبا إذا كان هلا صاحب معني يستأثر هبا، ألّن هذه الشروط األخرية تنصرف  جديدة
بالنسبة للجرائم  –، وليس يف قانون العقوبات للمعلومات احملمية بقوانني محاية حقوق املؤلف
فجرمية . ما يدّل على تطلبها إذ ال تالزم فيه بني السرية واالستئثار أو االبتكار –حمل الدراسة 
إمّنا تقع عدوانا على سرية املعطيات، وهي تتم  التواجد غري املشروع يف األنظمة املعلوماتية
عطيات داخل النظام، وبغض النظر عن طبيعة هذه بغض النظر عّما مت االطالع عليه من م
األخرية، والوضع هنا شبيه جبرمية انتهاك حرمة العقار فهي تتم بالدخول إىل العقار بصرف 
  .النظر عما حيويه هذا العقار بداخله وعن طبيعة هذا احملتوى
 
 الحماية الجنائية ألنظمة المعالجة اآللية للمعطيات: المبحث الثاني
ون العقوبات اجلزائري على ثالث أنواع من اجلرائم املعلوماتية ميكن أن تقع يف نص قان 
قطاع العدالة السيربانية، وهي جرمية الدخول أو البقاء غري املصرح هبما يف أنظمة املعاجلة 
                                           
دراسة نظرية وتطبيقية، دار النهضة العربية،  ،جرائم احلاسب االقتصادية ،نائلة عادل حممد فريد قورة. د 
 .172حممد سامي الشوا، املرجع السابق، ص . د: وانظر أيًضا. 102، ص 4002 – 4004 القاهرة،
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اآللية للمعطيات وجرمية التالعب باملعطيات وجرمية التعامل يف معطيات غري مشروعة، 
 .ل واحد من هذه اجلرائموسنعرض فيما يلي لك
جرمية الدخول أو البقاء غري املشروع يف أنظمة املعاجلة اآللية : املطلب األول
 :للمعطيات
هذه اجلرمية من أهم اجلرائم وأخطرها، إذ أهنا تشكل يف كثري من األحيان مفترضا 
ية حىت حلدوث اجلرائم األخرى، ذلك أن اجلاين حيتاج إىل الدخول إىل األنظمة املعلومات
 .يرتكب خمتلف اجلرائم األخرى، وسنتعرض فيما يلي ألركان هذه اجلرمية وعقوباهتا
 : أركان جرمية الدخول أو البقاء غري املصرح به: الفرع األول
حرص املشرع اجلزائري على جترمي كل تواجد عمدي غري شروع داخل أنظمة املعاجلة 
مل يؤذي إىل ذلك، وفيما يلي الركن املادي  اآللية للمعطيات سواء أدى إىل نتيجة معينة أو
 .واملعنوي هلذه اجلرمية
 : الركن املادي: أوال
تقوم هذه اجلرمية على سلوك إجرامي يتخذ إحدى صورتني، إما الدخول أو البقاء، ومل 
مكرر على تعريف للدخول أو البقاء، وهناك من عرف الدخول غري املصرح به  تنص املادة 
إىل املعلومات واملعطيات املخزنة داخل نظام احلاسب اآليل بدون رضا املسؤول عن بأنه الولوج 
 .هذا النظام
أو هو إساءة استخدام احلاسب اآليل ونظامه عن طريق شخص غري مرخص له 
باستخدامه والدخول إليه، للوصول إىل املعلومات واملعطيات املخزنة بداخله، لإلطالع عليها أو 
 .، أو إلشباع الشعور بالنجاح يف اختراق احلاسب اآليلجملرد التسلية
أما البقاء فيعرف بأنه التواجد داخل نظام املعاجلة اآللية للمعطيات ضد إرادة من له 
عدم وضع حد للتشعب داخل النظام مع : "أو هو. احلق يف السيطرة على هذا النظام
 . "االعتقاد بأن ذلك يشكل خطأ 
                                           
(34) bainbridge (david) hacking the unavthorised access of computer system. The legal implication 
m.l.rev.march 1989,vol 52, p.237.  
(35) the recommendation no r(89) 9 on computer relatedcrime pp.49-51.  
  .444نائلة قورة، ص: مشار إليه لدى د
علي عبد القادر القهوجي، احلماية اجلنائية للبيانات املعاجلة الكترونيا، حبث مقدم ملؤمتر القانون :د 
 .24، ص4000والكمبيوتر واإلنترنت، كلية الشريعة والقانون، جامعة اإلمارات، اإلمارات العربية املتحدة، 
 R. gassin fraude informatique. Dalloz. 1995.p 19. 
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مثل يف عدم قطع الفاعل لالتصال بالنظام عند إدراكه أن وجوده فيه غري فالبقاء يت
فمن صور البقاء استمرار وجود اجلاين داخل النظام بعد املدة احملددة له، ومن . مشروع
صوره أيضا تلك احلالة اليت جيد اجلاين فيها نفسه داخل نظام املعاجلة اآللية للمعطيات بدون 
لدخول قد مت عن طريق الصدفة بدون إرادة من الداخل، لكنه بعد قصد منه، كأن يكون ا
 .اكتشافه بأنه داخل النظام يبقى فيه وال خيرج منه يف الوقت الذي كان جيب عليه مغادرته
 وال يشترط صفة معينة فيمن يقوم بالدخول أو البقاء، وقد عربت عن ذلك املادة 
كما ال يشترط أن يتم الدخول بطريقة معينة، ألن " ...كل من يدخل أو يبقى: "مكرر بقوهلا
 . املادة السابقة جاءت شاملة وعامة
هذا بالنسبة للسلوك اإلجرامي يف هذه اجلرمية، أما بالنسبة للنتيجة اإلجرامية فال 
مكرر حتقق نتيجة معينة حىت تقوم اجلرمية، وإمنا تقوم هذه األخرية  تتطلب املادة 
لسلوك اإلجرامي أي الدخول أو البقاء، لكن إذا ترتب على الدخول أو البقاء مبجرد توافر ا
وهذه النتائج . نتائج حمددة فإن املشرع رتب على ذلك تشديد العقوبة كما سنراه فيما سيأيت
 .هي حذف أو تغيري معطيات نظام املعاجلة اآللية للمعطيات أو ختريب هذا النظام
 : الركن املعنوي: ثانيا
مكرر ق ع ج صراحة على وجوب كون جرمية الدخول أو البقاء غري  نص املادة ت
 ".كل من يدخل أو يبقى عن طريق الغش: "املصرح هبما جرمية عمدية، ويستشف ذلك من قوهلا
واحلقيقة أن املنطق حيتم أن تكون هذه اجلرمية عمدية، ألن عمليات الدخول إىل 
يها هي عمليات تتكرر بشكل مذهل يف اليوم الواحد وتقع من أنظمة احلاسبات اآللية والبقاء ف
عدد هائل من املستخدمني، السيما مع ارتفاع عدد مرتادي شبكة االنترنت، وليس من املستبعد يف 
ظل كل هذه احلركة دخوال وخروجا أن تكون هناك عمليات دخول أو بقاء غري مصرح هبما 
مية غري عمدية حىت ال يقع هؤالء حتت طائلة لكنها غري عمدية، هلذا وجب أن تكون اجلر
العقاب، وعلى هذا كان من الالزم أن تكون هذه اجلرمية عمدية، وذلك من أجل املوازنة بني 
 .خصوصية األنظمة املعلوماتية ومحاية حرية األفراد يف استخدام االنترنت
                                           
 .24احلماية اجلنائية للبيانات املعاجلة الكترونيا، املرجع السابق، ص ،علي عبد القادر القهوجي:د 
. R.gassin op. cit. p 19  
 R.gassin op. cit. p 15.  
احلاسب اآليل يف القانون اجلزائري واملقارن، دار اجلامعة اجلديدة،  احلماية اجلنائية ملعطيات: حممد خليفة 
 .129ص  4007االسكندرية، 
 .144-144املرجع نفسه، ص 
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فال بد أن تكون غري لكن بالنسبة للظروف املشددة هلذه اجلرمية، أو النتيجة املشددة 
عمدية، ألهنا لو كانت عمدية ستشكل جرمية أخرى هي جرمية التالعب باملعطيات، كما سنراه 
 .الحقا
 :عقوبة جرمية الدخول أو البقاء غري املصرح هبما: الفرع الثاين
تتخذ جرمية الدخول أو البقاء غري املصرح هبما صورتان لكل واحدة منهما عقوبتها، 
 .سيطة أو جمردة والثانية مشددةاألوىل ب
 :عقوبة اجلرمية يف صورهتا املبسطة: أوال
إذا كانت اجلرمية يف صورهتا املشددة أو البسيطة فلم تؤد إىل إعاقة أو إفساد نظام 
املعاجلة اآللية للمعطيات أوإزالة أو تعديل هلذه األخرية فإن العقوبة األصلية تكون احلبس من 
دينار ( )إىل مائة ألف ( )الغرامة من مخسني ألف ثالثة أشهر إىل سنة و
 .جزائري
 .أما العقوبة التكميلية هلذه اجلرمية فسنتكلم عنها يف األحكام املشتركة جلميع اجلرائم
  :عقوبة اجلرمية يف صورهتا املشددة: ثانيا
لدخول أو مكرر ق ع ج عقوبة جرمية ا تشدد الفقرة الثانية والثالثة من املادة 
البقاء غري املصرح هبما إذا أدت إىل ختريب نظام اشتغال منظومة املعاجلة اآللية للمعطيات أو 
حذف أو تغيري هلذه األخرية، تشدد إىل ضعف تلك املقررة للجرمية يف صورهتا اجملردة أو 
 أشهر، أو يف حدها األقصى الذي( )البسيطة، سواء يف حدها األدىن الذي يتضاعف إىل 
يتضاعف إىل سنتني، أما الغرامة فيثبت حدها األدىن عند مخسني ألف دينار جزائري 
، (دج )ويرتفع حدها األقصى إىل مائة ومخسني ألف دينار جزائري ( دج )
هذا يف حالة ما إذا أدى الدخول أو البقاء إىل حذف أو تغيري للمعطيات أما إذا أدى إىل ختريب 
ومائيت ألف ( دج )تشدد للضعف أي تتراوح بني مائة ألف النظام فالغرامة 
 .دينار جزائري( )
 : جرمية التالعب باملعطيات: املطلب الثاين
هي اجلرمية الثانية من اجلرائم املعلوماتية يف قانون العقوبات اجلزائري، نصت عليها 
ة أشهر إىل ثالث سنوات يعاقب باحلبس من ست: "من ق ع ج بقوهلا مكرر  املادة 
ألف إىل مليوين دينار جزائري كل من أدخل بطريقة الغش معطيات يف نظام  وبغرامة من 
 ".املعاجلة اآللية أو أزال أو عدل بطريق الغش املعطيات اليت يتضمنها
                                           
 .149املرجع نفسه، ص  
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 .وسنتناول فيما يلي أركان هذه اجلرمية والعقوبة املقررة هلا
 :عب باملعطياتأركان جرمية التال: الفرع األول
 .نتناول فيما يلي الركن املادي والركن املعنوي جلرمية التالعب باملعطيات
  :الركن املادي: أوال
يتكون الركن املادي جلرمية التالعب باملعطيات من سلوك إجرامي يتمثل يف إدخال أو 
 .اتتعديل أو إزالة املعطيات يؤدي إىل نتيجة إجرامية تتمثل يف تغيري حالة املعطي
 :السلوك اإلجرامي -أ
 .اإلدخال، التعديل واإلزالة: للسلوك اإلجرامي ثالث صور يف هذه اجلرمية
 : فعل اإلدخال -
يشمل هذا الفعل إدخال خصائص ممغنطة جديدة على الدعامات املوجودة، سواء كانت 
ففعل ، أو كانت حتتوي على خصائص ممغنطة قبل هذا اإلدخال –غري مشغولة  –فارغة 
 .اإلدخال هو إضافة معطيات جديدة غري مصرح بإدخاهلا
 :فعل التعديل -
أو هو  التعديل هو تغيري حالة املعطيات املوجودة بدون تغيري الطبيعة املمغنطة هلا
كل تغيري غري مشروع للمعلومات والربامج يتم عن طريق استخدام إحدى وظائف احلاسب 
 .اآليل
 :فعل اإلزالة -
اإلزالة هي اقتطاع خصائص مسجلة على دعامة ممغنطة عن طريق حموها أو عن طريق 
وكذلك ( خصائص جديدة تطمس اخلصائص القدمية)طمسها، أي ضغط خصائص أخرى فوقها 
 . عن طريق حتويل ورص خصائص مزالة يف منطقة حمفوظة من الذاكرة
 :النتيجة اإلجرامية -ب
التالعب باملعطيات هي تغيري حالة هذه األخرية بالزيادة  النتيجة اإلجرامية يف جرمية
 .أو بالنقصان أو بالتعديل
 :الركن املعنوي يف جرمية التالعب: ثانيا
                                           
.R. gassin op. cit. p 32
 Ibid
 .440نائلة قورة، املرجع السابق، ص. د 
.R. gassin op. cit. p 32 
 .122حممد خليفة، املرجع السابق، ص 
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جرمية التالعب باملعطيات جرمية عمدية البد لقيامها توافر القصد اجلنائي لدى 
ة املعطيات غري العمديني مرتكبها، ويف حال عدم وجود قصد ال يعاقب اجلاين على تعديل وإزال
 .إال إذا كانا نتيجة دخول أو بقاء غري مصرح هبما كما سبق بيانه
 :عقوبة جرمية التالعب: الفرع الثاين
من ق ع ج على مرتكب جرمية التالعب باملعطيات عقوبة  مكرر  تقرر املادة 
إىل ( )ألف  سنوات، والغرامة اليت تتراوح من مخسمائة أشهر إىل  احلبس من 
 .دينار جزائري( )مليوين 
 .كما تقرر عقوبة تكميلية شأهنا شأن باقي اجلرائم
 :جرمية التعامل يف معطيات غري مشروعة: املطلب الثالث
الشك أن املشرع عندما يدرك أمهية مصلحة ما، يسعى إلحاطتها باحلماية من كل 
ريد االعتداء عليها، كما يسعى إىل إيقاف العدوان اجلوانب، ويوصد كل باب ميكن أن يلجه من ي
عليها يف مصدره، ويف حال حصل هذا العدوان يسعى املشرع على احلد من آثاره، ورغبة من املشرع 
يف محاية أكرب للمعطيات السيما املعطيات اخلاصة بقطاع البنوك، رغبة منه يف محاية أكرب هلا 
ح هبما وجرائم التالعب، قام بتجرمي التعامل يف من جرائم الدخول أو البقاء غري املصر
املعطيات الصاحلة الرتكاب تلك اجلرائم وجترمي التعامل يف معطيات متحصلة من تلك اجلرائم، 
، واليت سنتناول فيما يلي وهذان مها صورتان جلرمية التعامل يف معطيات غري مشروعة
 .أركاهنا وعقوباهتا
  :لتعامل يف معطيات غري مشرعةأركان جرمية ا: الفرع األول
 .نتناول فيما يلي الركن املادي والركن املعنوي جلرمية التعامل يف معطيات غري مشروعة
 :الركن املادي: أوال
 .يتكون الركن املادي من جمرد السلوك اإلجرامي دون النتيجة اإلجرامية
 :السلوك اإلجرامي - أ
غري مشرعة على جمرد توافر السلوك يقوم الركن املادي جلرمية التعامل يف معطيات 
أوالمها هي التعامل يف معطيات صاحلة الرتكاب اجلرمية : اإلجرامي الذي يتخذ صورتني اثنتني
 .وثانيهما هي التعامل يف معطيات متحصلة من جرمية
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 :التعامل يف معطيات صاحلة الرتكاب جرمية -
عة من األفعال اخلطرة اليت لو يف البند األول منها جممو مكرر  جترم املادة 
تركت بدون جترمي ألدت إىل حدوث جرائم أخرى، هذه األفعال تشمل كافة أشكال التعامل 
الواقعة على معطيات السيما املتعلقة بقطاع البنوك، واليت تسبق عملية استعمال هذه املعطيات 
يد من املراحل حىت تصل يف ارتكاب اجلرمية، فاملعطيات قبل هذه املرحلة األخرية متر بالعد
إىل يد اجلاين فريتكب هبا جرميته وهذه املراحل تبدأ من تصميم هذه املعطيات والبحث فيها 
وجتميعها وصوال إىل جعلها يف متناول الغري وحتت تصرفه وذلك بتوفريها أو نشرها أو االجتار 
 .فيها
أن تقع إحدامها  وال يشترط أن تقع هذه األفعال جمتمعة لتقوم اجلرمية، بل يكفي
( الوضع حتت التصرف أو العرض)فقط، وهذه األفعال هي التصميم والبحث والتجميع والتوفري 
 .والنشر واالجتار
 :التعامل يف معطيات متحصلة من جرمية -
هي الصورة الثانية من جرمية التعامل يف معطيات غري مشروعة، وتتحقق بواحد من 
دخول أو بقاء غري مصرح هبما أو التالعب )حصلة من جرمية أربعة أفعال هي حيازة معطيات مت
أو إفشاء هذه املعطيات أو نشرها أواستعماهلا، أي أنه يكفي حتقق واحد من هذه ( باملعطيات
 .األفعال فقط حىت تقوم اجلرمية
 :النتيجة اإلجرامية -ب
ها حدوث جرمية التعامل يف معطيات غري مشروعة هي من جرائم اخلطر ال يتطلب لقيام
 .نتيجة معينة، فاملشرع جرم تلك األفعال بوصفها أفعال خطرة ميكن أن تؤدي إىل ضرر فعلي
 : الركن املعنوي: ثانيا
جرمية التعامل يف معطيات غري مشروعة جرمية عمدية، ويستفاد ذلك من عبارة املادة 
 "عمدا وعن طريق الغش" مكرر  
( التعامل يف معطيات صاحلة الرتكاب جرمية)وىل ولدينا أن اجلرمية يف صورهتا األ
 .تتطلب قصدا خاصا هو قصد اإلعداد أو التمهيد الستعماهلا يف ارتكاب جرمية
فلدينا أنه ( التعامل يف معطيات متحصلة من جرمية)أما اجلرمية يف صورهتا الثانية 
 . يكفي لقيامها توافر القصد اجلنائي العام
                                           
 .وما بعدها 414حممد خليفة، املرجع السابق، ص: ملزيد من التفصيل أنظر 
 .وما بعدها 111املرجع نفسه، ص: ملزيد من التفصيل أنظر 
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 : جرمية التعامل يف معطيات غري مشروعة عقوبة: الفرع الثاين
 من ق ع ج على هذه اجلرمية باحلبس من شهرين إىل  مكرر  تعاقب املادة 
 . دينار جزائري( )إىل مخسة ماليني ( )سنوات وبالغرامة من مليون 
 .كما يعاقب عليها بالعقوبة التكميلية املقررة على كل اجلرائم السابقة
 األحكام املشتركة للجرائم املعلوماتية : طلب الرابعامل
هناك العديد من األحكام القانونية اليت تشترك فيها كل اجلرائم املعلوماتية وهي 
جرمية الدخول أو البقاء غري املصرح هبما وجرمية التالعب باملعطيات وجرمية التعامل يف 
يتعلق باجلرائم وبنياهنا ومنها ما يتعلق  معطيات غري مشروعة، وهذه األحكام املشتركة منها ما
 .بعقوبة تلك اجلرائم
 األحكام املتعلقة باجلرائم: الفرع األول
وهي املتعلقة  مكرر  األحكام املشتركة املتعلقة باجلرائم نصت عليها املادة 
. يةبالعقاب على االتفاق اجلنائي على ارتكاب أي من اجلرائم السابقة إذا جتسد بأعمال ماد
 .على العقاب على الشروع يف أي من تلك اجلرائم مكرر  كما نصت املادة 
 األحكام املتعلقة بالعقوبة: الفرع الثاين
تشترك جرائم املعطيات يف ثالثة أحكام تتعلق بالعقوبة، أوالها تتعلق بالعقوبات 
 م )ملصادرة والغلق التكميلية، فكل جرائم املعطيات هلا نفس العقوبات التكميلية وهي ا
على  مكرر  والثانية تتعلق بتشديد عقوبة الشخص املعنوي، فقد نصت املادة ( مكرر
مضاعفة عقوبة الشخص املعنوي الذي يرتكب جرائم املعطيات إىل مخسة أضعاف ما هو مقرر 
 .على الشخص الطبيعي
بت ضد مؤسسة الدفاع والثالثة هي تشديد عقوبة تلك اجلرائم إىل الضعف إذا ارتك
 (. مكرر  م)الوط ي أو اهليئات واملؤسسات اخلاضعة للقانون العام 
 :ةـخاتم
إن نظام املعاجلة اآللية للمعطيات يشكل جوهر عملية االنتقال من املعامالت التقليدية  
قد أواله املشرع اىل املعامالت االلكترونية، ومن املعاجلة اليدوية اىل املعاجلة االلية للمعلومات، و
وقد محى املشرع . اجلزائري أمهية، مبا ميهد لتوفري أرضية قانونية تقوم عليها هذه العملية
 .االلكترونية هذا النظام من بعض اجلرائم املعلوماتية اليت ميكن أن تقع يف جمال التجارة
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يف قانون  وقد املشرع اجلزائري على اجلرائم املاسة بأنظمة املعاجلة اآللية للمعطيات 
جرمية الدخول أو البقاء غري : ، وقد صنفها إىل ثالثة أنواعالعقوبات إثر تعديل سنة 
ا وجرمية التالعب باملعطيات وجرمية التعامل يف معطيات غري مشروعة، ورغبة من ـاملصرح هبم
اجلرائم فقد جرم االتفاق اجلنائي على ارتكاب إحدى  ،املشرع اجلنائي يف محاية أكرب للمعطيات
ات ـالسابقة إذا جتسد بأعمال مادية، كما جرم الشروع يف تلك اجلرائم، كما فرض عقوب
ال هذا ـها، كما شدد العقوبة إذا طـتكميلية عليها، وشدد من عقوبة الشخص املعنوي الذي يرتكب
 .االعتداء اجلهات العامة يف الدولة
ة، فهو ال يغطي كل اجلرائم لكن وإن كان هذا التعديل على درجة كبرية من األمهي 
املعلوماتية، ذلك أن النصوص املتعلقة باجلرائم املاسة بأنظمة املعاجلة اآللية للمعطيات هي 
نصوص توفر محاية عامة لتلك األنظمة وللمعطيات، مهما كان القطاع الذي تنتمي اليه ومهما 
ه احلماية العامة على وهذ... كانت طبيعة تلك املعطيات، إدارية، شخصية، جتارية، علمية
أمهيتها قد تقصر أحيانا يف بعض اجملاالت اخلاصة كمجال التجارة االلكترونية، فهناك 
جمموعة أخرى من املصاحل املتعلقة هبذا اجملال تعجز عن محايتها تلك النصوص العامة، ومن 
أضافوا لتلك  وهلذا جند املشرعني يف العديد من الدول. أمهها مصلحة الثقة يف هذه املعامالت
 .النصوص العامة نصوصا أخرى خاصة تتعلق بالتجارة االلكترونية
ويبدو أن املشرع اجلزائري مل يفرد بعد قانونا خاصا بالتجارة االلكترونية نظرا لعدم  
وجود هذه األخرية مبعناها الدقيق، نظرا لعدة أسباب من أمهها غياب أدوات الدفع االلكتروين، 
د أرسى املشرع جمموعة من القوانني املعلوماتية تشكل بال شك بنية حتتية لكن يف املقابل فق
مهمة ملمارسة املعامالت االلكترونية، منها قانون الوقاية من اجلرائم املتصلة بتكنلوجيات 
االعالم واالتصال، وقانون التوقيع والتصديق االلكترونيني، إضافة اىل نصوص قانون العقوبات 
 .نتظار اصدار قانون للتجارة االلكترونية عند ازدها هذه األخرية باجلزائرحمل الدراسة، يف ا
